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基于二分图模型的通信信息网络故障联合定位
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摘 要：国家电网信息通信网络依靠两套运维系统，分别实现对信息网络与通信网络的故障定位与分析，然而通

信网络故障往往会引发信息网络故障，如何高效精确地进行通信信息网络故障联合定位是亟需解决的问题。 针

对信息通信网络的联合故障定位问题，提出了基于二分图模型的故障联合定位算法。 首先依据通信网网络节点

的关联性对网络分簇，并将每一簇作为一个子域。其次在每个子域内建立基于二分图的故障关联影响模型，最终

利用目标排序法并行地对多个子域内网络故障进行分析， 从而实现通信信息网络关联故障高效精确的联合定

位。 实验结果表明，该联合故障定位分析方法的故障诊断率达 85%~95%。
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Abstract: The current State Grid communication and information networks rely on two separate network management
systems. Such management structure brings challenges to network fault location, which calls for joint network fault analyze
method. Grasping the transmission correlation of network nodes, a joint network fault location mechanism based on
bipartite graph model was proposed. Firstly, network nodes were clustered into multiple sub-domains based on their fault
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method was applied to locate network faults in every sub-domain simultaneously. Simulation experiments show that this
method can locate network faults with high accuracy.
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1 引言

国家电网数据网络由信息网络与通信网络两部分组
成 ，网络架构如图 1 所示 ，通信网主要负责信息的传输 ，
信息网负责信息的处理。 当前信息通信网络分别由不同
的网络运维系统管理 ：通信网络运维通过通信网络管理
系统实现 ， 信息网络运维通过信息网络管理系统实现 。
然而通信网络故障往往会关联引发信息网络故障 ，从而
导致网络异常时不能准确及时地定位故障源 ，确定故障
影响范围 。 因此 ，分析通信网络与信息网络故障关联影
响 ，实现高效准确的通信信息网络联合故障定位是十分
必要的。

目前的故障定位算法有以下几种。
（1）基于故障依赖关系图的故障定位方法
杜晓丽等人 [1]基于链路故障和节点故障之间的依赖关

系改进了故障依赖图，并提出一种启发算法 ；He M[2]根据
智能电网的马尔可夫网络模型中网络节点之间的依赖关
系建立有向图，通过某一条件下马尔可夫网络的相关矩阵
进行故障定位。

（2）基于贝叶斯网络的故障定位方法
邓歆等人 [3]提出了通信网功能分层结构的思想 ，建

立不同网络层次间的贝叶斯网络故障传播模型 ； 王开
选等人 [4]指出了故障传播模型下的故障定位问题是 NP（non-%
deterministic polynomial）难题，并提出一种启发式的最小损
失故障定位算法。

（3）基于模糊逻辑推理的故障定位方法
曾飞等人 [5]分析了时序推理与模糊推理应用于电力系

统故障诊断的可行性，并构建了一种时序模糊逻辑推理故
障定位模型；Yu L 等人 [6]提出了一种基于模糊理论的改进
的遗传算法应用于分布式通信网络，该算法改善了传统故

障定位中的由于信号传输失真造成的问题以及标准遗传
算法中的过早收敛和收敛慢的问题。

（4）基于神经网络的故障定位方法
戚勇等人 [7]通过建立前向多层神经网络模型 （BP 模

型），通过样本对神经网络进行训练，根据期望输出与实际
输出的差值，不断调节各神经元之间的连接权值，使实际
的输出值以要求的精度逼近期望值；张禹 [8]则采用了基于
模糊神经网络的故障诊断方法，对故障告警信息进行模糊
化后再对模糊化的数据进行神经网络训练。

（5）基于二分图模型的故障定位方法
赵灿明等人 [9]采用了二分图模型考虑了通信网中故障

位置对告警信息的影响，旨在解决大范围的故障告警下故
障定位问题。

针对通信信息网络的大规模网络，建立贝叶斯网络模
型复杂度高，求解最大可能解的计算复杂度也较高。 另外
建立神经网络故障诊断模型也需要经历较长时间的模型
训练才能获得贴近实际情况的模型。模糊逻辑推理方法需
要大量样本信息且假设条件过于苛刻。 因此，上述方法都
不适用于国家电网数据网络这样的大体量网络环境。 其
次，参考文献 [6，8，9]只考虑了通信网络故障定位，并没有
考虑故障传播影响所引发的联合网络故障定位问题。 虽
然参考文献 [3]中提出建立了贝叶斯传播模型 ，但该模型
是建立在同一网络不同网络层之间的故障传播模型。 参
考文献 [9]中提出的二分图故障定位模型分析网络故障
位置对告警信息的影响。 该模型的两层结构适用于通信
网络和信息网络之间的故障影响分析 。 综上所述 ，本文
针对电网数据网络中通信网络和信息网络间的故障传
播，利用二分图模型进行故障关联分析 ，实现不同网络间
的故障联合定位，提高了故障定位的准确率，其方法可以
归纳为以下几个步骤。

图 1 国家电网信息通信网络结构
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为了在提高故障定位准确性的同时提高网络故障定
位分析的效率，本文首先对网络节点进行分簇处理，从而
大大降低了相关故障定位模型规模以及问题求解时间；根
据通信网络节点之间的故障关联度对网络进行分簇，将每
一簇作为一个网络子域进行独立的网络故障分析。 其次，
针对每个网络子域建立二分图 [10]故障关联分析模型。 该模
型依据通信信息网络的故障传播特性，以通信网故障节点
作为根源故障层， 以信息网故障节点作为关联故障层，通
过源故障节点和关联故障节点之间的故障传播关联关系，
实现通信信息网的联合定位。 最后，利用目标排序法求解
联合故障定位问题，实现信息通信网络间的高效准确的联
合故障定位。

2 系统模型

本文针对国家电网当前的通信信息网络结构进行联
合故障定位分析。信息网络与通信网络工作在网络协议的
不同层：通信网络是信息传输的骨干网络，工作在网络物
理层；而信息网络直接承载运行业务，工作在网络链路层、
网络层。 通信网络故障会关联引发信息网络故障。 定义通
信网络故障为源故障，而信息网络故障为关联故障。假设，
在某时刻通信网中的源故障集合为 T=（T1，…，Tm，…，TM），
其中 Tm 表示该时刻通信网络层第 m 个节点发生故障 ，
M 表示该时刻通信网络层发生的故障总数；而信息网的关
联故障集合 C=（C1，…，Cn，…，CN），其中 Cn表示该时刻信
息网络层第 n 个节点发生故障 ，N 表示该时刻信息网络
层发生的关联故障总数。 联合故障定位的关键在于由信息
网络关联故障集合状态， 准确定位到引发该关联故障的通
信网络源故障集合。

为了提高故障定位分析效率，首先通过网络分簇对通
信信息网络节点进行划分。 如图 1 所示，基于通信网络节
点相关性将整体网络划分为若干子域。

其次， 针对通信网络故障对信息网络故障的关联影
响，对每一个网络子域建立二分图故障关联模型。 图 2 中
箭头表明相关通信网络故障节点会关联引发信息网络故
障。 该模型参数可以通过历史网络故障信息统计得到，反
映网络的真实故障关联关系。最后，根据已知条件，对通信
信息网络联合故障定位问题进行建模求解。

3 基于分簇的网络子域划分

网络子域的划分基于对通信网络根源故障节点相关
性的描述与定义。 首先，利用二项集支持度 [11]的定义，将通
信网络节点间的相关性表示为：

（1）

其中，Aij 表示通信网源故障节点 Ti 和节点 Tj 在同一
时间段发生故障的数目，A 表示通信网络发生的故障的总
数，该比值越大说明相关程度越高 ，反之则越低 。 若源故
障节点 Ti 和节点 Tj 经常发生通信行为 ，说明若一方发生
故障则另一方会受到影响 。 用 Dij 表示源故障节点 Ti 和
节点 Tj 之间的通信次数 ，D 表示通信网络中节点的总通
信次数 。 同理 ，比值越大则关联性越高 ，否则关联性低 。
设置门限值 γ（0<γ<1），当 Cor（i，j）>γ 时 ，认为两个节点
的相关性强，否则相关性弱，或者说不相关。

根据以上对通信网络节点相关性的定义，进一步定义
通信网络节点关联度指示函数 f：

（2）

每个节点的自身相关性强，因此，将每个节点其自身

相关性定义为 0，从而构建通信网络关联矩阵：

（3）

关联矩阵 R 为对称矩阵， 第 i 行和第 i 列均表示节点
i 与其他节点之间的关联程度。进一步，本文定义了通信网
络节点 Tl的关联度：

（4）

当 d（Tl）=0 时，则通信网络节点 Tl与其他的通信网络
节点的关联度越高，反之，当 d（Tl）数值越来越大时，则关
联性较弱。根据通信网络节点关联度进行网络分簇的算法图 2 通信网信息网的分簇与故障影响
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具体步骤如下。
步骤 1 利用通信网络节点之间的关联度构建出关

联矩阵 R，初始化迭代因子 h=1，孤立顶点集合 s= ，分簇
集合 U= 。

步骤 2 找到所有 d（tl）的节点，更新 s=s∪tl。
步骤 3 剩余节点集合 Q=v-s-Uh，bh= 。
步骤 4 分簇：
（1）判断 R 是否为全零矩阵，是则转向步骤（3），否则

转向步骤（2）；
（2）R≠ ，找到顶点 l=arg max（d（tl）），将 R 的第 l 行

和第 l 列置为 0，更新节点集合 bh=bh∪tl，转向步骤（1）；
（3）更新 Uh=Q-bh，则 Uh为第 h 个簇。
步骤 5 用顶点 bh 重新构造关联矩阵 R， 若 R≠0

且 |bh|≠1，更新迭代因子 h=h+1，转步骤 3；否则 Uh+1=bh。
步骤 6 将孤立顶点集合 s中的顶点添加到每一簇中。
基于通信网络源故障节点分簇划分结果以及已知的通

信网络与信息网络故障关联关系，将与每个簇源故障节点
相关联的信息网络关联故障节点添加到簇中，形成包含通
信网络节点与信息网络节点的完整网络分簇划分。该网络
划分方法将通信信息网络关联性强的网络节点划分为一个
网络子域，在每个子域中进行联合故障定位分析。

4 基于二分图的故障联合定位分析

二分图故障模型是一种故障因果关系模型，它不但可
以准确描述通信网源故障节点和信息网关联故障节点的
关联关系，而且模型简单易于求解。 对每个网络子域建立
故障关联二分图模型。 如图 3 所示，该模型以通信网源故
障节点作为根源故障层，以信息网关联故障节点作为关联
故障层，通过源故障节点和关联故障节点之间的故障影响
关联关系，实现通信信息网的联合故障定位。

不失一般性， 以任一网络子域为例讨论联合故障定
位问题。 假设在时刻 t 时某一子域内通信网的故障状态用
源故障集合 T=（T1，T2，…，TK）表示 ，K 为这一时刻子域内
通信网的故障总数。 信息网的故障状态用关联故障集合
C=（C1，C2，…，CG）表示，G 为这一时刻子域内信息网的关联
故障总数。 通信网相关节点发生故障时，Ti取值为 1，反之
则取为 0。 同理，信息网络节点故障状态用 Cj表示。

图 2 所示的二分图故障关联模型 G（V，E）由 3 部分组
成。 首先， 二分图下侧顶点表示通信网络源故障节点，即
T奂V；其次，二分图上侧顶点表示信息网络关联故障节点，
即 C奂V；最后，边集合 E 包含通信网络节点指向信息网络
节点的边，其指示通信网源故障节点对信息网关联故障的
影响。 设 wj

i为边（Ti，Cj）的权重，表示通信网源故障节点 Ti

对信息网关联故障节点 Cj 的故障传播概率。 图 2 给出了
一个故障关联模型的具体实例。 应用中可以由真实网络故
障统计数据获得通信信息网故障关联二分图模型以及故障
传播概率， 因此该二分图故障关联模型具有较强的实际应
用性。

在此二分图模型的基础上，联合故障定位问题可以表
述为： 在候选的通信网的源故障集中找到故障假设集合
X， 使得发生实际观察到的信息网的关联故障集 H 时，该
故障假设发生的概率最大。

（5）

根据贝叶斯法则有：

（6）

因为 P（H）为常数，所以式（7）可以化简为：

（7）
定义 K 维向量 x，则源故障 Ti与故障假设向量 x 的关

系如下：

（8）

其中:

（9）

（10）

假设源故障 x 发生时，信息网关联故障发生的概率为：图 3 通信网信息网故障传播二分图模型
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（11）

得到该问题的目标函数：

（12）

为了方便计算将目标函数取对数可以表示为：

（13）

由于 1n（1-pTi）的大小与未知数无关，可以直接消除，

假设：

（14）

则目标函数最终转化为：

（15）

对于每一个信息网的关联故障集 H，系统的最优诊断
定位中应该至少包含一个通信网的源故障。源故障可以解
释关联故障的前提是 wj

i >0。 将 wj
i作为矩阵元素构建源故

障和关联故障的关联关系矩阵 B。 该矩阵的每一行表示
一个关联故障 Cj 对应的源故障 （即这些故障可以导致该
关联故障发生），该约束可以表示为：

（16）
最终该联合故障定位问题可以转化为下列最小

化问题 ：

（17）

该问题为 0-1 规划问题 。 其求解方法主要分为两
类：一类是精确算法，如动态规划法、隐枚举法等；另一类
是启发式算法 ，如贪心算法 、遗传算法 、模拟退火算法和
拉格朗日松弛法等。 贪心算法不一定能够保证求得最优

解或次优解 ；遗传算法和模拟退火算法则具有计算量较
大的缺点。

本文采用隐枚举法 [12]中的目标排序法求解该问题。 该
方法不需要过滤条件， 也略去了用过滤条件检验每个目标
函数的工作。 在用过滤法求出解集中各解点 z 的基础上，
将 z 值按大小排序， 然后按 z 值顺序检验各解的可行性，
确保通过检验的第一个可行解即最优解。 这种直接以 z 值
大小顺序检验的解法，坚持了按序检验的优点，同时又消
除了迂回排序和重复检验带来的困扰。 具体算法分为以
下3 步。

步骤 1 求出解集中各解点的z（x）值。
步骤 2 然后将z（x）值按大小排序。
步骤 3 由于 0-1 规划问题是最小化问题，因此本文

从z（x）值的最小解开始检验是否符合约束条件，第一个可
行解就是目标函数的最优解。

5 仿真结果分析

仿真将故障诊断率 [10]作为评价故障定位算法的指标
参数。 故障诊断率的定义为：

TP= 正确诊断故障数故障发生总数
（18）

TP 为故障发生后对故障进行正确诊断的概率， 表示
诊断方法的故障定位准确率。仿真选取国网新疆电力公司
信息通信公司某一局域网网络维护系统的离线数据作为
仿真数据。 该仿真数据包含 2015 年 10 月 1 日网络维护中
的 320 条告警数据以及 20 个根源故障。 首先，使用该数据
的故障事件集确定二分图模型故障关联影响参数。 其次，
使用得到的关联模型进行联合故障定位分析，将故障诊断
结果与真实数据比较从而判断故障定位的准确性。产生仿
真数据的局域网络包含 30 个网络节点， 通过选取不同数
目网络节点的相关数据从而改变仿真规模与设置。为了评
价本文提出算法的故障诊断率，本文选取了网络故障诊断
算法 MLCP[5]进行比较。

图 4 为网络分簇与否的联合故障定位时间仿真结果。
仿真中将全网划分为两个子域并分别进行联合故障定位
分析。 仿真结果显示，当节点数为 28 时，未分簇的联合故
障定位时间近似为 350 ms，而分簇的联合故障定位时间近
似为 150 ms，分簇后的处理速度为未分簇时的 2.33 倍。 通
过网络分簇，每个子域并行的进行故障定位分析，从而降
低故障定位分析时间，提高分析效率。
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图 4 诊断时间比较

图 5 为本文所提出的联合故障定位算法在不同网络
节点数时的诊断率 TP。 将本文提出的联合故障定位算法
与 MLCP 定位算法进行比较。 如图 5 所示，本文中的算法
的诊断率明显优于 MLCP 定位算法。 MLCP 定位算法的诊
断率的均值为 0.68，方差为 0.000 5；本文提出的算法的故
障诊断率均值为 0.948 2， 方差为 0.002 6， 诊断率均值提
升了 26.82%。其次，MLCP 定位算法的诊断率波动比较大，
而本文的算法的诊断率则比较稳定。

针对不同网络节点数，将本文提出的基于故障关联模
型联合故障定位算法与基于非关联模型的传统故障定位
方法进行了比较。图 6 中为两种方法分别得到的故障诊断
率。 其结果显示，基于关联模型的故障诊断率明显优于基
于非关联模型的故障诊断方法。非关联模型的诊断率均值
为 0.710 3， 方差为 0.000 2。 关联模型的诊断率的均值
0.948 2，方差为 0.002 6，关联模型的故障诊断率均值提升
了 33.49%。 该结果表明，基于二分图故障关联模型的网络
故障联合定位方法提高了信息通信网络联合故障定位准
确率。

为了考察本文方法在一般网络环境中的应用性能，检
测了该方法在不确定模型参数条件下的故障诊断率。选取
20 个网络节点作为仿真实验样本， 首先使用网络故障数
据确定故障关联模型以及关联影响参数。 其次，针对得到
的故障关联模型，假设模型中故障关联影响参数服从以值
为期望的正态分布，并改变正态分布的方差值，从而模拟
实际网络环境中的随机过程。 在试验中以步长 0.05 分别
测试了取值 0.05~0.3 的方差值，将故障诊断结果与实际数
据比较得到不同参数下的故障诊断率，实验结果如图 7 所
示。 在不同参数方差条件下，该算法诊断率的均值仍高达
83.83%，相比于 MLCP 定位算法 ，诊断率提升了 23.27%，
说明该算法适用于实际中包含随机事件的场景，并具有较
高的故障诊断准确率。

6 结束语

快速准确的网络故障定位对通信信息网络的运维有
非常重大的意义。 本文提出了一种基于二分图模型的通信
信息网络联合故障定位模型。 通过分簇将全网划分为多个

图 5 故障诊断性能比较

图 6 关联模型与不关联模型故障诊断率比较

图 7 不同模型参数的故障诊断率
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子域，从而将故障定位局限在较小的范围内，缩减故障检
测范围，提高故障定位效率。 建立子域内的故障关联定位
分析二分图网络故障关联模型，实现了通信信息网络的联
合故障关联分析以及联合故障定位。 通过仿真实验验证，
本算法可以在通信信息网络中实现高效且准确的联合故
障定位。
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